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Phishing

En francais: hameconnage

C'est une technique de piratage qui consiste a prendre I'apparence visuelle d’un service
en ligne connu ou officiel et a demander a un internaute réellement client du site de
mettre a jour ses données personnelles dans un formulaire factice (souvent imité de
I'original) afin de les intercepter.

Le pirate récupere ainsi les données confidentielles de l'internaute comme son
numéro de carte de crédit ou son mot de passe donnant accés a son compte en
banque. Il peut alors se substituer au client et faire des opérations a son insu, abuser
de services ou dépenser l'argent et le voler.

Le site factice est souvent atteint depuis un lien contenu dans un email regu par le client
I'avisant d'un probleme de sécurité, et lui demandant de confirmer ses données
personnelles.

Le montant total des fraudes attribuables au phishing en 2004 s’éleve a 137 millions de
dollars, occasionnés par 31 000 attaques (source : TowerGroup). Depuis cette date,
des pirates sont régulierement condamnés, accuseés de phishing sur internet.

Cette technique existe depuis le début d'internet mais a vu une expension depuis ces

dernieres années. Le navigateur Internet Explorer, depuis la version 7, intéegre un outil
anti-hamegonnage (anti-pishing).

Il faut se méfier :

» Ne jamais cliquer sur un lien dans un email demandant de confirmer vos
coordonnées bancaires ou d'acces a un site sécurisé.

» Recopiez plutbt I'adresse dans votre navigateur

» Toujours vérifier que 'URL corresponde exactement au site original, méme si la
page ressemble a ce que vous avez I'habitude de voir
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L'adresse des sites sécurisés commence toujours par https://

©J PostFinance - E-finance - Mozilla Firefox

Fichier Edition  Affichage  Historique  Marque-page Cutkils 7

‘(;;’3 - - @ .‘IJ’} |a https:/fe-finance. postfinance, ch)ef jsecurefhtmlf ?logindresetlogingp_spr_cd=2&p_seg=-1 3|Y|_

PostFina Bienvenue au LIBS e-banking - Mozilla Firefox
LAF Edition

Eichier Affichage  Historique  Marque-pages  OQukils 7

" F
‘({E - v Lg'j ‘ﬁ} |UE§ https:/iebankingl .ubs. com/classic/Felogindinitiate®MNavLE_EB=1205840562

Fichier  Edition

Affichage  Historique  Margue-pages  Qutils 7

(:-ﬁ b ¥ @ ‘Ij} |E https: f fvan, paypal . comf :| "| B-l "|

Siggn Up |$og|n | Help | SecL

PayPal

Le "s" signifie "sécurisé" et implique un certificat de sécurité validé par
un organisme officiel du web. Vous pouvez consulter ce certificat en ‘
cliquant sur le cadenas situé dans la barre de navigation.

Dans le cas de PayPal, voici le certificat vu dans Firefox et dans IE7

Détails du certificat :"www. paypal.com” Ea3 Certificat |‘?|&|

Géneral | petails|

Général |Déta\|s | Cherin d'accés de certification |

| =
Informations sur le certificat

Serveur S5L avec avance ‘

Ce certificat a été vérifié pour les utilisations suivantes :

Emis pour Ce certificat est congu pour les riles suivants :
Mo cammun (CR) v paypal . comm +Garantit lidentité d'un ordinateur distant

Organisation (O} Paypal Inc.

Unité d'organisation (OU) Information Systems

Numéro de série BEI6E:9C A3:F7:52:35:64:95:37:86:D4:E5: 13:54: 49

Emis par

Mom commun {Zh) WeriSign Class 3 Extended Yalidation 550 56C CA

Drganisation (O} Werigign, Inc,

Unité d'arganisation (0L YeriSign Trust Networl: . 3 . i 1, Pt
o (o0 + * Consultez la déclaration de 'Autorité de certification pour plus de détails,

validité

b el Délivré a: e, paypal.com

Expire le 30.01.2009 : -paypal.

Empreintes numériques

Empreinte numeriqgue SHAL  F7:70:76:75:67:21:E6:E2: 26, 9F:C6: C0:CE: 7B 67 1 0B:0C:E2:07: 36 Délivré par: VWerisign Class 3 Extended Yalidation S50 SGC CA

Empreinke numérique MDS BE134:69:59:7E:69:FC:58: 76 12:E6:86: 1016548122

Yalide a partir du 30.01.2007 jusqu'au 30.01.2009

| Installer le certificat. . . | [ Déclaration de 'émetteur I
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INTERNET

Regardez bien les deux fenétres suivantes, la premiere représente la vraie fenétre de
login du site eBay. La seconde est une copie se trouvant sur un serveur pirate.

La vraie :

©) Sign In - Mozilla Firefox

Fichier ~Edition  Affichage  Historigue  Margue-pages  Qutils 2

<¢"‘j - @ - @ E https: ffsignin, ebay . comy j.l'| [}] '| |‘\‘
st hets [ Intranet +* Biblio [ HES [ wWebmail Gooqgle n freesurf &Y eBay 2K Live Demo [P PayPal »
- E 7]

=k N° 3
— o

Welcome to eBay

Mot an eBay member yet? Register here

YWatch iterns and track vour auctions as a guest member.
£

&d Rechercher :

Sign into My eBay

Back for mare fun? Sign in now to buy, bid :
| »

w

Terming

signin.ebay .com

La fausse:

& Google - Mozilla Firefox

Fichier  Edition  Affichage  Historique  Marque-pages  Outils 7

EBX

<f‘j - - @ g http:/}128,452,86:2.011 /signin_sbay.com/] [=] B] |[Cl-]500qe |5
teie hts |_| Inkranet **** Biblio | ) HES IJ webrnail Google n Freesurf &Y eBay 7K Live Dema [P PayPal >
=

—

Welcome to eBay

Ready to bid and buy? Register here

Join the millions of people who are already a part of the eBay
<

&3 Rechercher :

Sign in to your account

b

Sign in to start selling or to edit your listing:
| >

Terming signin.ebay.com s
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